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CASO DE ESTUDIO eLPrOBLEMA

ICANO

LA COMPANIA

Antigiiedad: // anos
Empleados: 1500
Ubicacion: Monterrey, N.L., México

Debido a que la compania comenzo a operar
hace mas de 27 anos, la diversidad de
aplicaciones genera riesgos de seguridad
informatica

Ha logrado automatizar sus procesos
brindando la mayoria de sus servicios
financieros a sus clientes a través de una
compleja red de sistemas in-house y legacy.

La diversidad de productos y clientes genera
grandes retos en ciber seguridad: Desde
mantener seguros los datos de sus clientes,
hasta asegurar la continuidad operacional de
manera segura de sus sistemas en todo
momento.

Duracion del Problema: 3 anos

El crecimiento continuo de amenazas cibernéticos
hico gue sea escencial generar confianzay
credibilidad a sus clientes.

Por eso, es indispensable cumplir con los
requerimientos de la CNBV referentes a ejecutar
pruebas de seguridad de codigo y dinamicas a sus
aplicaciones antes de cada liberacion de una
nueva version.,

LOS RETOS EmmEm\\

La solucion de seguridad actual, no estaba
operando debido a falta te licenciamientos y
falta de skills para operarlo

Era urgente automatizar sus analisis de
codigo fuente para integrarlos a sus SDLC y a
sus practicas Devops

Los directivos pensaban que la solucion

tecnoldgica con que contaban no serviay
que requerian una nueva solucion que si
cumpliera con los requerimientos

Era muy comun que se hagan cuellos de
botella en el SDLC.




LA SOLUCION mmmm\\

El primer enfoque fue automatizar el proceso
de pruebas de seguridad de aplicaciones con
que se ejecutaban las pruebas.

Automatizacion

Se ejecutaron pruebas de codigo automaticas
con integracion e herramientas de integraciony
despliegue continuo

0 Gobierno

Se permitio centralizar y gestionar el estado de
todas las aplicaciones y resultados de sus
pruebas desde una consola web que permite el
gobierno general de la seguridad de
aplicaciones.

e Autonomia
El cliente ha integrado sus pruebas de
seguridad de codigo a su SDLC ejecutando
pruebas de manera automatica sin la
participacion de un especialista.

e Dashboard
Se implementd un dashboard para dar
visibilidad a los ejecutivos de la postura global
de la seguridad de sus aplicaciones y del
riesgo. Ademas de establecer politicas globales
de seguridad de aplicaciones.

HCLQ AppScan

Se utilizé:

HCL AppScan Standard

HCL AppScan Source for Analysis
HCL AppScan Enterprise

HCL AppScan Source for Automation

HCL AppScan te permite automatizar el proceso de
pruebas de seguridad de tus aplicaciones web. Te
ayuda a disminuir los tiempos, riesgos y costos
asociados a la gran cantidad de tareas manuales
que te permite automatizar.

Alintegrar HCL AppScan a tu proceso de desarrollo,
la seguridad se hace parte integral de tu estrategia.

HCL AppScan es muy facily rapido de aprender e

Guillermo Cataneo
gcataneo@m3security.mx
Tel. +55 5985 2959

RESULTADOS mmma \\

Duracién del Proyecto: /. meses

Se disminuyo drasticamente los costos
asociados con el testing manual.

Se disminuyo radicalmente las
vulnerabilidades en las aplicaciones.

Se brind¢ la tranquilidad de que las
aplicaciones estan protegidas ante un
ciber ataque.

Se transformo el proceso de testing a un
proceso automatico y continuo.

Sus liberaciones no se detienen por la
ejecucion de pruebas de seguridad

Se reducieron los costos de correciones
debido a la integracion del proceso de
escaneo desde etapas tempranas de
desarrollo.

Disminuyeron los tiempos de auditorias y
cumplimiento.

El cliente no tuvo que adquirir una nueva
solucién, solo actualizar lo que ya habia
adquirido previamente.

REFLEXION mmmm\\

Los cibercriminales estan a la orden
del dia y constantemente estan
viendo nuevas formas de romper con
las barreras de seguridad de
nuestros negocios. La pregunta es:

Y tu negocio ;Esta protegido?

It's all about prevention

It's all about cybersecurity

It's all about YOU
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